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Verantwortlichkeiten

Landratsamt Niirnberger Land

6 - Abteilung Staatliches Gesundheitsamt

(bei Fragen wenden Sie sich bitte an das og. Sachgebiet)
WaldluststraRe 1

91207 Lauf an der Pegnitz

Deutschland

Telefon: 09123/950 - 0

E-Mail: info@nuernberger-land.de

Kontaktdaten des
Datenschutzbeauftragten

Interner Datenschutzbeauftragter
Landratsamt Niirnberger Land

WaldluststraRe 1

91207 Lauf an der Pegnitz

Deutschland

Telefon: 09123/950 - 6052

E-Mail: datenschutz@nuernberger-land.de

Kurzbeschreibung

(Dokumenten-ID: 543)

DAP (Datenaustauschplattformen) im IT-DLZ des Freistaats Bayern.

Das IT-DLZ stellt eine zentrale Infrastruktur fur den sicheren Austausch von Daten mit
externen Partnern und Stellen auRerhalb des Bayerischen Behérdennetzes zur
Verfugung. Die Notwendigkeit eines solchen Datenaustauschs ergibt sich vor allem bei
groRReren Datenmengen, die per Mail nicht ohne weiteres versandt werden kbnnen oder
auf Grund der Sensibilitat der Daten nicht per Mail versandt werden dirfen.

Zweck der Datenverarbeitung

1. Bereitstellung einer SecureBox Bayern Instanz fiir den sicheren Datenaustausch
zwischen Behérden des bayerischen Offentlichen Gesundheitsdienstes (OGD).

2. Datenaustausch mit dffentlichen und nichtéffentlichen Stellen sowie Biirgern und
Birgerinnen.

Rechtsgrundlage

Die jeweils zugrundeliegende Norm zur Aufgabenerfiillung des Offentlichen
Gesundheitsdienstes <OGD>:

Infektionsschutzgesetz (IfSG)

Gesetz liber den Offentlichen Gesundheitsdienst (Gesundheitsdienstgesetz — GDG)
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Regelfristen fiir die Léschung

Zu Kategorien der personenbezogenen Daten:

zu Nr. 1:

Die Zugangskennungen fir die Nutzer der behdrdeneigenen Instanz der
Datenaustauschplattform ,SecureBox Bayern* werden deaktiviert, wenn die Nutzung
nicht mehr erforderlich ist.

Bei der Loschung werden alle personenbezogenen Benutzerdaten, Berechtigungen
und Inhaltsdaten unwiederbringlich entfernt. Auch Géste, die vom Nutzer eingeladen
wurden, werden unwiderruflich geldscht.

Die Zugangskennungen fur Administratoren (technische Administratoren) der
behérdeneigenen Instanz der Datenaustauschplattform ,SecureBox Bayern“ werden
deaktiviert, wenn die Aufgabe nicht mehr wahrgenommen wird.

zu Nr. 2:
E-Mail Adresse wird nach dem Versand des Linkes direkt geldscht.

zu Nr. 3:

Jede Instanz der Datenaustauschplattform ,SecureBox Bayern“ dient zum Austausch
von Daten. Eine dauerhafte Vorhaltung von Dateien im Sinne einer ,erweiterten
Dateiablage” ist nicht Zweck der Verarbeitungstatigkeit mit der Datenaustauschplattform
~SecureBox Bayern*.

Jede verantwortliche Stelle hat daher nach einer Regelfrist von jeweils 90 Tagen zu
prifen, ob die abgelegten Inhalte noch zur Aufgabenerfillung erforderlich sind und sie
ggf. aus ihrer Instanz der Datenaustauschplattform ,SecureBox Bayern* zu léschen.

zu Nr. 3, 4.1, 4.2 und 5: entfallt teilweise.

zu Nr. 1-5:

Wird die Instanz der Datenaustauschplattform ,SecureBox Bayern“ von einer Behérde
oder Dienststelle des Freistaats Bayern nicht mehr benétigt, wird sie im Rahmen der
nach den Nutzungsbedingungen vereinbarten Kiindigungsfrist vom hierzu Berechtigten
des Verantwortlichen beim Kundenservice des IT-DLZ Bayern gekindigt.
Verantwortlicher und Auftragsverarbeiter vereinbaren ggf. Aufbewahrungsfristen fiir
Inhaltsdaten und bestimmen einen verbindlichen Einstellungstermin, zu dem die
Loéschung der Instanz erfolgt.

Zum Einstellungstermin I8scht ein Systemadministrator der Datenaustauschplattform
~Secure-Box Bayern“ die gekiindigte Instanz.

Bei der Loschung werden alle personenbezogenen Benutzerdaten, Berechtigungen
und Inhaltsdaten unwiederbringlich entfernt. Auch Gaste, die vom Nutzer eingeladen
wurden, werden unwiderruflich geldscht.

zu Nr. 6:
Cookies werden maximal gespeichert, solange eine Session besteht.
s.0.

ZuNr. 7:
Provider LOX24: 60 Tage nach Abrechnung der Leistung
Provider mes.mo GmbH: 3 Monate nach Abrechnung der Leistung
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Erfordernis Im Rahmen lhres Anliegens sind Sie verpflichtet diejenigen personenbezogenen Daten

bereitzustellen, die fur die Bearbeitung erforderlich sind oder zu deren Erhebung wir
aufgrund der 0.g. Rechtsgrundlagen gesetzlich verpflichtet sind oder deren
Bereitstellung aufgrund vertraglicher Grundlage verlangt werden kann.

Fur jede Verarbeitungstatigkeit im Landratsamt Nurnberger Land, die an ein Formular
oder einen Antrag anknipft, erhalten Sie spezifische Informationen von lhrem/lhrer
zustandigen Sachbearbeiter/in. AuRerdem finden Sie die Informationen auch digital auf
der Website des Landratsamtes Nirnberger Land beim zustandigen Sachgebiet bzw.
bei der zustandigen Stabstelle (Home - Landkreis Nurnberger Land (nuernberger-
land.de).

Bei landes- oder bundesweit einheitlichen Formularen verweisen wir auf deren
Datenschutzhinweise.

Folgen der Nichtbereitstellung Die Nichtbereitstellung dieser Daten kann sich in der Weise auswirken, dass eine

fachlich fundierte Unterstiitzung, eine Beratung oder eine Gewahrung von Leistungen
nicht erfolgen kann.

Automatisierte Entscheidungsfindung

- Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DSGVO, die lhnen
und Profiling

gegenuber rechtliche Wirkung entfaltet, findet nicht statt.
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Empfanger oder Kategorien von
Empfangern der personenbezogenen
Daten

Empfanger nachfolgend aufgezahiter Kategorien personenbezogener Daten:

I. und Il. Abschnitt 3 Nr. 1.1.2, 1.1.5, 1.1.6, 2, 3, 4:

Empfénger:

Nutzer der behdrdeneigenen Instanz der Datenaustauschplattform ,SecureBox Bayern®
im Rahmen der erteilten Rechte und

Linknutzer der behdrdeneigenen Instanz der Datenaustauschplattform ,SecureBox
Bayern"im Rahmen der erteilten Rechte

Rechtsgrundlage: Art. 4 Abs. 1 BayDSG, Art. 5 Abs. 1 BayDSG, ggf. i.V. mit anderen
Vorschriften zum Datenschutz bzw. spezialgesetzlichen Vorschriften

Anlass der Offenlegung: Abhangig von der Aufgabe

Il Abschnitt 3 Nr. 1.1.2, 1.1.4, 1.1.5, 1.1.6, 1.1.7, 1.1.8, 1.2, 5:

Empfénger:

Administratoren der behdrdeneigenen Instanz der Datenaustauschplattform
~SecureBox Bayern“, wie z.B. Administratoren des luK Benutzerservices, der
Fachamter, der Fachreferate (,technische Administratoren®)

Hinweis: Abschnitt 3 Nr. 2, 3 und 4 sind regelmaRig fiir technische Administratoren nicht
offengelegt. Rechtsgrundlage: Art. 4 Abs. 1 BayDSG

Anlass der Offenlegung:

-Verwaltung der Benutzerrechte, zur Verfligung stehende Features,

-siehe Benutzerhandbuch, Rollen- und Rechtekonzept

Empfanger nachfolgend aufgezahiter Kategorien personenbezogener Daten:

IV. Abschnitt 3 Nr. 1.1.2, 1.1.4, 1.1.5, 1.1.6, 1.1.7, 1.1.8, 1.2:

Empfénger:

»Ur-Administratoren” des IT-DLZ fur die jeweilige Instanz der Datenaustauschplattform
~Secure-Box Bayern (im Rahmen der erteilten Rechte) (,technische
Administratoren®)

Rechtsgrundlage: Art. 4 Abs. 1 BayDSG, Auftragserteilung i.V.m. Art. 28 DSGVO
Anlass der Offenlegung:

- Einladen des initialen Administrators fiir die behérdeneigenen Instanzen der
Datenaustauschplattform ,SecureBox Bayern®,

-Zuteilung der Rechte an den initialen Administrator fur die behérdeneigenen Instanzen
der Datenaustauschplattform ,Secure-Box Bayern®,

- Vornahme von globalen Einstellungen an der Datenaustauschplattform ,SecureBox
Bayern

- siehe Benutzerhandbuch, Rollen- und Rechtekonzept

Empfénger: Dashboard Administrator - Vertragsdaten, Lizenzen, Angaben zum Ur-
Admin

Rechtsgrundlage: Art. 4 Abs. 1 BayDSG

Anlass der Offenlegung: Vornahme von globalen Einstellungen an der
Datenaustauschplattform ,SecureBox Bayern (Lizenzen, Vertragsdaten)

Empfénger: Anwendungsadministratoren des IT-DLZ fur die
Datenaustauschplattform ,SecureBox Bayern*

Rechtsgrundlage: Art. 4 Abs. 1 BayDSG, Auftragserteilung i.V.m. Art. 28 DSGVO
Anlass der Offenlegung:

- Bereitstellung und Administration der zentralen IT-Infrastruktur fur die
Datenaustauschplattform ,SecureBox Bayern® inkl. Wartung und Pflege
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- Betriebsfuihrung der bereitgestellten Server inkl. Wartung und Pflege
- Bearbeitung der Web-GUI

- Fehlerverifizierung und Behebung bei technischen Stérungen

- siehe Benutzerhandbuch, Rollen- und Rechtekonzept

Empfanger nachfolgend aufgezahiter Kategorien personenbezogener Daten:

V. Abschnitt

Empfénger: Fujitsu Technology Solutions GmbH, Mies-van-der-Rohe-Str. 8, 80807
Minchen,

Unterauftragnehmer: Firma Uniscon, universal identity control GmbH,, Agnes-Pockels-
Bogen 1, 80992 Miinchen

Rechtsgrundlage: EVB-IT Vertrag i.V. mit Vertrag zur Auftragsverarbeitung

Anlass der Offenlegung: Wartung und Support im Rahmen der technischen, Dashboard
und Anwendungsadministratoren

VI Abschnitt 3 Nr. 1.1.6, 1.1.7, 7:

Empfénger:

- LOX24 GmbH, Seestral3e 109,13353 Berlin,

- LOX24: Deutschland, Nurnberg,

- mes.mo GmbH, Herdweg 16, 73035 Goppingen und

- any-SMS: mehrere Standorte in Deutschland

Rechtsgrundlage:

- Vertrag der Firma Uniscon mit den SMS Gateway Providern auf Basis der AGB der
Provider

- LOX24 GmbH: https://www.lox24.eu/agb/

- a mes.mo GmbH fiir any-SMS: https://www.any-sms.info/agb.php https://www.any-
sms.info/daten-schutz.php

Anlass der Offenlegung: Technischer Betrieb der SMS Gateways

Absicht der Ubermittlung an ein
Drittland oder internationale
Organisation

Eine Ubertragung personenbezogener Daten an eine "internationale Organisation” (im
Sinne von Art. 4 Nr. 26 DSGVO) oder an Verantwortliche in einem Staat au3erhalb der
Europaischen Union (EU) und des Europaischen Wirtschaftsraums (EWR) birgt aus
Sicht des Betroffenen besondere Datenschutzrisiken.

Eine Dateniibermittlung in ein Drittland findet nicht statt und ist auch nicht
geplant.

Recht auf Widerruf

Beruht die Verarbeitung lhrer personenbezogenen Daten auf einer Einwilligung, haben
Sie das Recht diese jederzeit mit Wirkung fur die Zukunft zu widerrufen (Art. 7 Abs. 3
DSGVO). Hieraus entstehen lhnen keine Nachteile. Der Widerruf kann gegeniiber dem
Landratsamt Niirnberger Land formlos erklart werden. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit der bis zum Widerruf erfolgten Datenverarbeitung
nicht beruhrt.
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Recht auf Auskunft

Nach der Datenschutz-Grundverordnung stehen lhnen nachfolgende Rechte zu:

Grundsatzlich kdnnen Sie Auskunft darber verlangen, ob wir personenbezogene
Daten von Ihnen verarbeiten. Ist dies der Fall, so haben Sie ein Recht auf Auskunft
Uber diese personenbezogenen Daten sowie auf weitere mit der Verarbeitung
zusammenhangende Informationen (Art. 15 DSGVO).

Bitte beachten Sie, dass dieses Auskunftsrecht in bestimmten Fallen eingeschrénkt
oder ausgeschlossen sein kann.

Recht auf Berichtigung

Fir den Fall, dass personenbezogene Daten iiber Sie nicht (mehr) zutreffend oder
unvollsténdig sind, kdnnen Sie eine Berichtigung und gegebenenfalls Vervollstandigung
dieser Daten verlangen (Art. 16 DSGVO).

Recht auf Loschung

Liegen die gesetzlichen Voraussetzungen vor, so kdnnen Sie die Loschung lhrer
personenbezogenen Daten verlangen (Art. 17 und 18 DSGVO). Das Recht auf
Léschung nach Art. 17 Abs. 1 und 2 DSGVO besteht insbesondere dann nicht, wenn
die Verarbeitung personenbezogener Daten erforderlich ist zur Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt oder in Austibung &ffentlicher Gewalt erfolgt
(Art. 17 Abs. 3 Buchst. b DSGVO).

Recht auf Einschrankung der
Verarbeitung

Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die Einschrankung der
Verarbeitung Ihrer personenbezogenen Daten verlangen (Art. 17 und 18 DSGVO).

Recht auf Widerspruch gegen die
Verarbeitung

Erfolgt die Verarbeitung zur Wahrnehmung einer 6ffentlichen Aufgabe (Art. 6 Abs. 1
Unterabsatz 1 Buchstabe e DSGVO), haben Sie das Recht, jederzeit gegen die
Verarbeitung lhrer Daten Widerspruch einzulegen, wenn Sie hierfiir Griinde haben, die
sich aus lhrer besonderen Situation ergeben (Art. 21 Abs. 1 Satz 1 DSGVO).

Recht auf Datenuibertragbarkeit

Wenn Sie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur
Datenverarbeitung besteht und die Datenverarbeitung mithilfe automatisierter Verfahren
durchgefiihrt wird, steht lhnen gegebenenfalls ein Recht auf Dateniibertragbarkeit zu
(Art. 20 DSGVO).

Hinweis zu den Betroffenenrechten:

Sollten Sie von Ihren Rechten Gebrauch machen, priifen wir, ob die gesetzlichen
Voraussetzungen hierfur erfullt sind. Weitere Einschrankungen, Modifikationen und
gegebenenfalls Ausschliisse der vorgenannten Rechte kénnen sich aus der
Datenschutz-Grundverordnung oder nationalen Rechtsvorschriften ergeben.
Verarbeitung_bei der Austibung_lhrer Rechte: Sofern Sie lhre Rechte gemaf3 den
Artikeln 15 bis 22 DSGVO ausiiben méchten, werden wir die von lhnen Gbermittelten
personenbezogenen Daten verarbeiten, um diese Rechte umzusetzen und um den
Nachweis hiertiber erbringen zu kénnen. Wir werden die zur Auskunftserteilung und
Vorbereitung gespeicherten Daten ausschlie3lich fir diesen Zweck und zum Zweck der
Datenschutzkontrolle verarbeiten und ansonsten die Verarbeitung gem. Art. 18 DSGVO
beschranken. Grundlage dieser Verarbeitungen ist Art. 6 Abs. 1 lit. c DSGVO i. V. m.
Art. 15 bis 22 DSGVO.
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Recht auf Beschwerde bei einer

Aufsichtsbehérde Wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten

gegen die DSGVO verstoi3t, steht Ihnen weiterhin ein Beschwerderecht beim
Bayerischen Landesbeauftragten fur den Datenschutz zu.

Diesen kénnen Sie unter folgenden Kontaktdaten erreichen:

Postanschrift: Postfach 22 12 19, 80502 Miinchen

Hausanschrift: Wagmdillerstr. 18, 80538 Muinchen

Telefon: 089/21 26 72-0

Telefax: 089/21 26 72-50

Kontaktformular: BayLfD: Beschwerde beim Bayerischen Landesbeauftragten fir den
Datenschutz (datenschutz-bayern.de),

E-Mail: poststelle@datenschutz-bayern.de

Homepage: http://www.datenschutz-bayern.de
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